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WYSTAPIENIE POKONTROLNE

Prawidtowo$¢ dziatania systeméw informatycznych uzywanych
do realizowania zadan zleconych z zakresu administracji rzagdowe;.

od 1 stycznia 2017 r. do dnia wszczecia kontroli tj. 15 marca 2024 r.

Marek Rak — Gtéwny specjalista Oddziatu do spraw Informatyki
w wydziale Organizacji i Kadr Swietokrzyskiego Urzedu Wojewodzkiego
w Kielcach — upowaznienie do kontroli nr 206/2024 z 14 marca 2024 r.

Maciej Terek — Gtowny specjalista Oddziatu do spraw Informatyki
w wydziale Organizacji i Kadr Swietokrzyskiego Urzedu Wojewddzkiego
w Kielcach — upowaznienie do kontroli nr 207/2024 z 14 marca 2024 r.

Kontrola zostata przeprowadzona w dniu 15 marca 2024 r. w siedzibie
Urzedu Gminy w Kijach.

Kontrole przeprowadzono na podstawie art. 6 ust. 4 pkt 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzqdowej?, art. 28 ust.
1 pkt 2 ustawy z dnia 23 stycznia 2009 r. o Wojewodzie i Administracji
rzqdowej w wojewddztwie? oraz art. 25 ust.1 pkt 3 lit. a) ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne?.

Wystapienie pokontrolne przekazano zgodnie z przepisami
art. 47 ustawy o kontroli w administracji rzgdowej.

Zgodnie z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r.

1Dz, U. 22020 r. poz. 224, dalej: Ustawa o kontroli w administracji rzgdowej.

2Dz. U. 22023 r. poz. 190
3Dz.U.z2024r. poz. 307

Swietokrzyski Urzgd Wojewddzki w Kielcach tel. 41 342 18 00

al. IX Wiekow Kielc 3
25-516 Kielce

www. kielce.uw.gov.pl
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wynikajgca z ustalen
kontroli:

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagari

dla rejestréw publicznych i wymiany informacji w postaci elektronicznej

oraz minimalnych wymagarn dla systemdéw teleinformatycznych® ocenie

podlegaly czynnosci podejmowane w trzech obszarach tematycznych:

1. system zarzadzania Bezpieczeristwem Informacji w systemach
teleinformatycznych,

2. realizacja dziatar z zakresu bezpieczefstwa informacji,

3. Zapewnienie dostgpnosci w tym cyfrowej informacji zawartych
na stronach internetowych urzedow dla 0s6b
z niepetnosprawnosciami zgodnie z ustawa z dnia 4 kwietnia 2019 .
o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych.

Pozytywnie z nieprawidlowosciami ocenia sig prawidtowos¢ dziatania

systeméw informatycznych uzywanych do realizowania zadan

zleconych z zakresu administracji rzgdowej w Urzedzie Gminy w Kijach

w okresie objetym kontrola.
Ocena koricowa ustalona zostala na podstawie przedstawionych

ponizej wnioskow i oceny czastkowej.

Kontrola w przedmiotowym zakresie objeto systemy informatyczne uzywane do realizacji zadan
zleconych z zakresu administracji rzadowej tj.: SRP Zrédto, CEIDG, Rejestr Wyborcow oraz

RESPONS(modut Paliwa). W toku przeprowadzonej kontroli ustalono, ze

1. System zarzadzania
Bezpieczenstwem
Informacji
w systemach
teleinformatycznych:

Oceny stanu faktycznego dokonano zgodnie z §20 ust.
1 i 2 Rozporzadzenia KRI. Ustalono, ze podstawowymi dokumentami
z zakresu bezpieczenstwa informacji w Urzgdzie Gminy w Kijach jest
Polityka Ochrony Danych Osobowych stanowigca zatacznik
nr 1 do zarzadzenia nr 59/2021 Wéjta Gminy Kije z dnia 12 sierpnia
2021 r. w sprawie wprowadzenia Polityki Ochrony Danych Osobowych
Wraz z péiniejszymi aktualizacjami tj. wprowadzonymi zarzqgdzeniem
Wajta Gminy kije nr 120/2023 z 29 grudnia 2023 r.)* oraz Instrukcja
Zarzadzania RODO stanowiaca zatacznik nr 2 do ww. zaradzenia Wadjta
Gminy Kije®.

Wspomniane regulacje obejmuja swym zakresem gtéwnie zagadnienia
dotyczace ochrony danych osobowych. Nie zaobserwowano zapisow
odnoszacych sie do wszystkich rodzajow przetwarza nych danych przez
Urzad Gminy. Ponadto przyjgte w Gminie regulacje nie wykazujg
zbieznoéci z wytycznymi okreslonymi w Rozporzadzeniu KRl —
do ktérych realizowania Gmina zostata zobowigzana. Mozna w nich
znale#¢ zagadnienia nawigzujace do tresci Rozporzadzenia KRl —jednak
zdaniem kontrolujacych — w zakresie niewystarczajacym i niepetnym.
Z informacji udzielonej przez Administratora Sieci Informatycznej
(dalej: ASI) wynika, ze w najblizszej przysztosci zostang podjete
dziatania zmierzajace do wdrozenia petnego Systemu Zarzadzania
Bezpieczerstwem Informacji (dalej: SZBI) majac na uwadze wytyczne

4Dz. U.z 2017 r., poz. 2247, dalej Rozporzadzenie KRI

5 dalej: PODO, Polityka
6 Dalej: IZRODO



Ocena czastkowa

badanego zagadnienia:

2. Realizacja dziatan
z zakresu
bezpieczenstwa
informacji:

wskazane w Rozporzadzeniu KRl w ramach realizacji projektu
,Cyberbezpieczny Samorzad” .

Przedmiotowe regulacje zataczono w formie skanéw elektronicznych
do akt kontroli (plik pn. ,,PODQO” oraz ,,IZRODQ”).

Pozytywnie z nieprawidtowosciami ocenia sie dziatalnos¢ Jednostki
w przedmiotowym zakresie.

Zakres kontroli przedmiotowego zagadnienia zostat podzielony
na dwanascie obszarow badawczych:

1. Analiza zagrozen zwigzanych z przetwarzaniem informacji.

Oceny stanu faktycznego dokonano zgodnie z §20 ust. 2 pkt 3
Rozporzadzenia KRI. Ustalono, ze zapisy PODO okreslajg niezbedne
zagadnienia, definicje oraz procedury zwigzane z analizg ryzyka.
W Polityce okredSlono sposéb szacowania ryzyka, skale
prawdopodobienstwa jego wystgpienia, skale przewidywanych
skutkéw wystapienia ryzyka oraz poziom ryzyka uznany za bezpieczny
do realizacji (ryzyko akceptowalne). W dokumencie okreslono réwniez
czestotliwoéé wykonywania przedmiotowej analizy ryzyka.

Do kontroli przediozono rownieiz Analize Ryzyka Ogdlnego i Ocene
Skutkéw dla przetwarzanych danych w UG w Kijach stanowijcg
zatacznik PODO-01 Polityki Ochrony Danych Osobowych w UG w Kijach.
Zapisy tejze analizy wskazuja, ze zostata opracowana na potrzeby
szczegdlnych danych — danych osobowych. Zauwazy¢ nalezy jednak,
ie w ocenie kontrolujacych czynnosci przetwarzania odnoszg sie
wylacznie do danych osobowych. Podobny poziom ryzyka moze
wystapi¢ w odniesieniu réwniez do danych innych niz dane osobowe,
co nalezato rowniez uwzglednic w przygotowanej analizie ryzyka.
Ponadto w § 14 wspomnianej Analizy — dotyczagcym monitorowania
i przeglad ryzyka, w punkcie punkt 1,2 i 3 opisano czgstotliwosc
dokonywania przegladdow. Mimo prosby kontrolujacych dokumentacja
z przegladéw wykonywanych w latach wczesniejszych nie zostata
przedstawiona do kontroli.

Przedmiotowa Analize zatgczono w formie skandw elektronicznych
do akt kontroli (plik pn. ,,PODO” oraz ,Analiza ryzyka”).

2. Inwentaryzacja sprzetu i oprogramowania informatycznego.
Oceny stanu faktycznego dokonano zgodnie z §20 ust. 2 pkt
2 Rozporzadzenia KRI. Ustalono, ze inwentaryzacja sprzgtu
i oprogramowania nie jest prowadzona w zakresie, o ktérym mowa
w Rozporzadzeniu KRI. Sprzet komputerowy i oprogramowanie
inwentaryzowane jest przy pomocy systemu antywirusowego,
za ktérego pomocga administrator systemu informatycznego (dalej: ASI)
sporzadza wykaz sprzetu | oprogramowania. Taki sposéb
monitorowania wykorzystywanego sprzetu nie umozliwia prowadzenia
aktualnej i petnej inwentaryzacji urzadzen i systemow, o ktoérg chodzi
w KRI.

Ewidencja stworzona za pomocg programu antywirusowego nie
obejmuje sprzetu, ktéry funkcjonuje poza siecig Urzedu Gminy lub
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niektorego sprzetu funkcjonujagcego w sieci Urzgdu Gminy jak
np.: switch, UTM, UPS czy serwer.

Wobec powyiszego naleiy uznaé, ie przyjety przez UG Kije sposéb
inwentaryzacji sprzetu i oprogramowania nie jest wystarczajacy
w rozumieniu Rozporzadzenia KRI.

Raport zawierajacy wykaz sprzetu i oprogramowania wygenerowany
z systemu antywirusowego zatgczono w formie skanéw elektronicznych
do akt kontroli (folder pn. ,pobrane dokumenty — UG Kije”).
3. Zarzadzanie uprawnieniami do pracy w  systemach

informatycznych.

Oceny stanu faktycznego dokonano zgodnie z §20 ust. 2 pkt 4 oraz
5 Rozporzadzenia KRI. Ustalono, ze procedure nadawania uprawnien
do przetwarzania danych osobowych okresla pkt 4 IZRODO. Zgodnie
z procedura nadawanie, modyfikacja i odbieranie uprawnien
okreélonemu pracownikom Urzedu odbywa sie zgodnie z zatgcznikiem
pn. PODO-10, a takie kartg obiegowg okreslong w zatgczniku
pn. IZRODO-02 i IZRODO-03.

Kontroli poddano zlecenie nadania, zmiany, anulowania zakresu
uprawnien uzytkownika — PDOO-10, dla wybranej proby — czterech

uzytkownikéw Urzedu.

Ustalono, ze:
pierwsze zlecenie PODO-10 poddane kontroli (dla pracownika

o inicjatach: P. K.) dotyczylo nadania a péiniej anulowania

uprawnien. Na druku brakowato podpisu bezposredniego

przetozonego lub innej upowaznionej osoby inicjujgcej ztozenie
zlecenia. Dokument nie zawierat daty przy podpisie Administratora

Systemu Informatycznego. Dokument zawierajacy wymienione

braki uniemozliwia identyfikacje inicjatora zlecenia. Uniemozliwia

réwniei oszacowanie czasu podjetej reakcji od momentu ztozenia
zlecenia do momentu, w ktérym uprawnienia ostatecznie zostaty
nadane / odebrane uzytkownikowi.

zlecenie drugie PODO-10 poddane kontroli (dla pracownika

o inicjatach: A. W.) dotyczyto zmiany uprawnien. Zlecenie nie

zawierato podpisu Administratora Systemu Informatycznego.

Dokument uniemozliwia identyfikacje osiggnietego celu oraz

okreélenia czasu w jakim zostat podjety od momentu ztozenia.

— zlecenie trzecie i czwarte PODO-10 poddane kontroli
(dla pracownika o inicjatach I. N. H ) dotyczy nadania uprawnien
(dla pracownika o inicjatach N. S.) dotyczyly zmiany uprawnien.
W obydwu przypadkach brakowato daty podpisu Administratora
Systemu Informatycznego umotliwiajgcej oszacowanie czasu
podjecia reakcji od momentu zfozenia zlecenia do momentu
wprowadzenia zmian uprawnien uzytkownikom.

Wobec powyiszego zauwazy¢ nalezy, ze kazdy z drukéw PODO-10

przedtozonych do kontroli zawierat uchybienia wzgledem procedury

nadawania, odbierania czy modyfikacji tychie uprawnien przyjgtej

i obowigzujgcej w Urzedzie.
Druki PODO-10 poddane kontroli zataczono w formie skandw
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elektronicznych do akt kontroli (folder pn. ,pobrane dokumenty —
UG Kije”).

Druki PODO-10 poddane kontroli zatgczono w formie skanow
elektronicznych do akt kontroli (folder pn. ,pobrane dokumenty —

UG Kije”).

4. Szkolenia pracownikéw zaangazowanych w proces przetwarzania
danych.

Oceny stanu faktycznego dokonano zgodnie z §20 ust. 2 pkt

6 Rozporzadzenia KRI. Kontrolowana Jednostka przediozyta listy

zrealizowanych szkolen dla pracownikéw Urzedu w latach 2018 — 2023

w przedmiotowym zakresie zawierajagce réwniez podpisy obecnych

na szkoleniach pracownikéw. Kontrolowana Jednostka dofaczyta

réwniez programy zrealizowanych szkolern — okreslajacy ich ramowy

zakres,

Zostaty przedtozone listy szkolen wraz z podpisami biorgcych w nich

udziat pracownikéw Urzedu z lat 2018-2023. Do list dofgczono

programy szkolen, z ktorych wynika zakres szkolenia.

W  przedmiotowym  zakresie nie  stwierdzono  uchybien

i nieprawidtowosci.

Wspomniane listy zataczono w formie skanéw elektronicznych

do akt kontroli (folder pn. ,,pobrane dokumenty — UG Kije”).

5. Praca na odleglo$¢ i mobilne przetwarzanie danych.

Oceny stanu faktycznego dokonano zgodnie z §20 ust. 2 pkt
8 Rozporzadzenia KRI. Ustalono, ze obowigzujaca I1ZRODO okredla
procedure  zabezpieczenia systemu informatycznego. Praca
na odlegtos¢ (poza budynkiem UM) opisana zostata w szesciu punktach.
Ponadto procedura pracy zdalnej koreluje z zatgcznikiem
nr 6 do IZRODO — Regulamin uzytkowania komputeréw przenosnych
oraz nr 7 do IZRODO - Regulamin bezpieczenstwa podczas
wykonywana pracy zdalnej w Urzedzie Gminy. Kontroli poddano
whnioski dotyczace wykonywania pracy zdalnej poza budynkiem Urzedu
jak tei cze$é protokotow dotyczacych przekazania i zwrotu mienia —
sprzetu komputerowego w zwigzku z podjeciem pracy zdalne;.

Z informacji uzyskanej od Administratora Systemu Informatycznego
wynika, ze potagczenia zewnetrznych firm sg monitorowane i inicjowane
przez ASI. Ponadto firmy zewnetrzne nie majg mozliwosci potaczenia
zdalnego z siecig Urzedu bez zgody ASI.

Przedmiotowa Analize zataczono w formie skanéw elektronicznych
do akt kontroli (plik pn. ,,PODO” oraz ,|ZRODQO”).



6. Serwis sprzetu komputerowego i oprogramowania.

Oceny stanu faktycznego dokonano zgodnie z §20 ust. 2 pkt 10
Rozporzadzenia KRI. Ustalono, 1ZRODO zawiera stosowne zapisy
dotyczace wykonywania przegladow i konserwacji urzadzen. Zapisy
te wskazujg rekomendacje dotyczace konserwacji, przegladow
i napraw sprzetu. Administrator Systeméw Informatycznych
potwierdzit, ze czynnosci te wykonywane sg na podstawie zawartych
umoéw z firmami zewnetrznymi. Kontrolujagcym przedioiono umowe
zawartg z firmg ZETO SOFTWARE.

Kontrolujacy wystapili o przedstawienie réwnie innych uméw w tym
umowy dotyczacej obstugi serwisowej sprzetu wielofunkcyjnego oraz
drukarek. Kontrolowany nie przedstawit tejze umowy. Z wyjasnienia
Administratora Systeméw Informatycznych wynika, ze urzadzenia
wielofunkcyjne i drukarki s3 naprawiane na biezgco zgodnie z potrzeba
— za$ umowa nie zostata zawarta (UG zawart jedynie umowe
na dostawe toneréw do druku).

Kontrolujacy zalecaja zawarcie umowy dotyczacej obstugi serwisowej
sprzetu w tym drukarek i urzadzen wielofunkcyjnych.

Wspomniane procedury dotyczace przegladdw, konserwacji i napraw
sprzetu komputerowego zataczono w formie skanéw elektronicznych
do akt kontroli (folder pn. ,,pobrane dokumenty — UG Kije” IZRODO).

7. Procedury zglaszania incydentéw naruszenia Bezpieczeristwa
Informacji.

Oceny stanu faktycznego dokonano zgodnie z §20 ust. 2 pkt 13
Rozporzadzenia KRI. Ustalono, ze PODO zawiera stosowne zapisy
stanowiace Instrukcje Postepowania z Incydentami. Ponadto PODO
zawiera skrécong instrukcje postepowania w przypadku naruszenia
bezpieczeristwa danych osobowych.

Zauwazy¢ nalezy, ze zagadnienia z zakresu zgfaszania incydentow
naruszenia bezpieczenstwa informacji zawiera jedynie PODO i dotyczg
wytacznie danych szczegdlnych — tj. danych osobowych. Instrukcja
postepowania w przypadku naruszenia danych osobowych zawarta
w PODO nie wskazuje osoby, ktérej nalezy przekaza¢ dotyczace
watpliwych zdarzen i incydentow.

Przedmiotowg Instrukcje zataczono w formie skanéw elektronicznych
do akt kontroli (plik pn. ,PODO”).



8. Audyt wewnetrzny z zakresu bezpieczenistwa informacji.

Oceny stanu faktycznego dokonano zgodnie z §20 ust. 2 pkt 14
Rozporzadzenia KRI. Ustalono, e UG dysponuje dokumentacjy
dotyczgca przeprowadzonych audytow w latach 2019 - 2024.
Kontrolujacy poprosili o przedstawienie informacji audytowych z roku
biezacego oraz za rok poprzedni. W roku 2023 zadanie audytowe
dotyczyto badania zgodnosci przetwarzania danych osobowych
z przepisami rozporzadzenia PE i RADY 679/2016, z przyjetymi
w UG regulacjami. W roku biezgcym przeprowadzono zadanie
audytowe pn. ,Ocena wdrozenia i skutecznosci funkcjonowania SZBI
zgodnego z wymaganiami KRI”.

Kontrolujacy zwrdcili uwage na brak wskazania odpowiedniej podstawy
prawnej w przedtozonych dokumentach tj. nie wskazano jako
podstawy wdrozenia oraz pdiniejszego stosowania wiodgcego aktu
wykonawczego w tym zakresie — Rozporzadzenia KRI.

Zadanie audytowe przeprowadzone w 2023 r. dotyczyto zgodnosci KRI
— réwniez i tam audytor nie powotat sie na przepisy wiodgce w tym
zakresie tj. Rozporzadzenie KRI.

Zdaniem kontrolujacych zgodnos¢ Systemu Zarzadzania
Bezpieczeristwem Informacji przyjety w jednostce z wytycznymi
o ktérych mowa w Rozporzadzeniu KRI nie zachodzi w stopniu
wystarczajgcym. Przyjete w Jednostce regulacje dotycza wytacznie
ochrony danych osobowych, nie nawiazujac do Rozporzadzenia KRI.
Wedtug zespotu kontrolnego SZBI funkcjonujacy w kontrolowanej
jednostce nie jest zgodny z KRI, poniewaz istniejaca dokumentacja
dotyczy wylacznie ochrony danych osobowych i nigdzie nie powotuje
sie na KRI.

W S$wietle wystepujacych uchybien na uwage zastuguje fakt,
ze w raportach z wykonanych zadan audytowych nie sformutowano
wnioskéw ani tez uwag sugerujgcych powigzanie przedmiotowych
dokumentow.

Przedmiotowe informacje zatagczono w formie skanow elektronicznych
do akt kontroli (plik pn. Audyt 2019, Audyt 2021, Audyt 2022 oraz Audyt

2023).

9. Kopie zapasowe.

Oceny stanu faktycznego dokonano zgodnie z §20 ust. 2 pkt
12 Rozporzadzenia KRI. Ustalono, ze Instrukcja zarzadzania RODO
(IZRODO) zawiera procedure tworzenia kopii zapasowych. Opisany jest
sposdb wykonywania kopii zapasowych, podany jest réwniez
harmonogram przechowywania oraz sposéb zabezpieczenia kopii
zapasowych. Wymieniona sg osoby odpowiedzialne oraz osoby, ktére
maja dostep do kopii zapasowych. Administrator Systemu Informacji
udostepnit informacje zawierajgce harmonogram wykonywania kopii
zapasowych systemu Respons.

W kontrolowanym zakresie nie stwierdzono uchybien ani
nieprawidtowosci.

Przedmiotowe informacje zatgczono w formie skandéw elektronicznych
do akt kontroli (plik pn. backup policy.png, backup dane.png).
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10. Bezpieczenstwo techniczno-organizacyjne dostepu
do informacji.

Oceny stanu faktycznego dokonano zgodnie z §20 ust. 2 pkt 7, 9 oraz

11 Rozporzadzenia KRI. Ustalono, ze budynek Urzgdu Gminy w Kijach

posiada dwa wejicia zabezpieczone drzwiami z zamkiem. Na budynku

rozmieszczone sg kamery monitoringu wizyjnego. W budynku

funkcjonuje system przeciwwtamaniowy, rozmieszczone sg urzadzenia

systemu  przeciwpozarowego, okna na parterze budynku

zabezpieczone s3 kratami. Wejscie do serwerowni zabezpieczone jest
metalowymi drzwiami wyposazonymi w zamek wraz z elektrozamkiem.
Pomieszczenie wyposazone jest w szafy dystrybucyjne, urzadzenie
systemu klimatyzacji, ga$nice, urzadzenie stuigce do pomiaru
temperatury. System monitoringu wizyjnego przechowuje obraz przez
co najmniej 14 dni. Wdrozona jest polityka kluczy, wskazano

pomieszczenie, w ktérym przechowuje sie klucze zapasowe

do pomieszczen.
W trakcie kontroli stwierdzono, ze przyjeta Polityka kluczy nie zawiera

szczegStowych regulacji w zakresie pobierania i zdawania kluczy
do pomieszczen, w ktérych na co dzien przebywaja pracownicy urzedu.
Nie zostaly okreélone zasady dotyczace zdawania i przekazywania
kluczy whaéciwej osobie przed i po zakoriczeniu wykonywania pracy.
Przedtozono réwniez dokument pn. ,Ewidencja pobran kluczy 2023".
Dokument okreéla kwestie pobierania kluczy do poszczegdinych
pomieszczen np., serwerownia, tablica rozdzielcza.

Kontrolujgcym nie przedstawiono upowaznieri do pobrania kluczy
do ktérych zobowigzuje przyjeta zgodnie Polityka kluczy (pkt 3 Polityki).
Przedmiotowe informacje zalagczono w formie skanow elektronicznych
do akt kontroli (plik pn. protokdt ogledzin pomieszczen).

11. Zabezpieczenia techniczno-organizacyjne systemow
informatycznych.
Oceny stanu faktycznego dokonano zgodnie z §20 ust. 2 pkt 12, oraz
ust. 4 Rozporzadzenia KRI. Ustalono, ze kontroler domeny Active
Directory ma zainstalowany system Windows Serwer 2019. System
RESPONS zainstalowany jest na serwerze z systemem Linux Debian
{(wersja 12.) Stacje robocze pracuja na systemie operacyjnym Windows
10 i 11 oraz wyposazone sa w system antywirusowy. Urzadzenie UTM
posiada aktualne licencje. Wdroiona jest polityka haset zgodna

z IZRODO.
W  kontrolowanym  zakresie nie  stwierdzono  uchybien

ani nieprawidtowosci.
Przedmiotowe informacje zataczono w formie fotografii pulpitu

i zatgczono do akt kontroli (plik pn. windows 2019, gpo dc, utm licencje,

utm wersja).

12. Rozliczalnoé¢ dziatarh w systemach teleinformatycznych.

Oceny stanu faktycznego dokonano zgodnie z §21 ust. 2, 3 oraz
4 Rozporzadzenia KRI. Ustalono, ze System RESPONS odpowiedzialny
m. in. za wsparcie wspolpracy z jednostkami odlegtymi w zakresie
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Ocena czgstkowa
badanego zagadnienia:

3. Zapewnienie
dostepnosci w  tym
cyfrowej informacji

zawartych na stronach
internetowych urzedow
dla 0s6b
z niepetnosprawnosciami
zgodnie z ustawg z dnia 4
kwietnia 2019 r. o
dostepnosci cyfrowej
stron internetowych i
aplikacji mobilnych
podmiotéw publicznych:

sprawozdawczosci budzetowej — posiada funkcjonalnos¢ monitorujaca
prace uzytkownikow. Podobnie jest z systemami serwerowymi
Windows Serwer 2019, Linux Debian 12 oraz systemami Windows
zainstalowanymi na sprzecie komputerowym uzytkowanym przez
pracownikéw  Urzedu. Raporty danych historii  aktywnosci
uzytkownikow (tzw. Logi systemowe) sg systematycznie gromadzone.
W trakcie kontroli ustalono, Ze Logi systemowe przechowywane
s9 na tych samych maszynach, na ktdrych sg wytwarzane. Nie ma
procedury, narzedzi czy oprogramowania do systematycznego
przegladania logéw systemowych co w efekcie koncowym skutkuje
brakiem przegladania logéw a tym samym brakiem monitorowania
zdarzen.

Kontrolowana jednostka
w przedmiotowym zakresie.
Dowdd - akta kontroli plik: logi respons.png, logi utm.png
Do akt kontroli zatagczono pliki pn. logi respons, logi utm.

nie przedstawita dokumentacji

Pozytywnie z nieprawidtowosciami ocenia sie dziatalnos¢ Jednostki
w przedmiotowym zakresie.

Zakres kontroli przedmiotowego zagadnienia zostat podzielony na dwa

obszary badawcze:

1. Czy system teleinformatyczny spetnia
2.0 z uwzglednieniem poziomu AA, okreslonym w zataczniku
nr 4 do rozporzadzenia KRI.

Oceny stanu faktycznego dokonano zgodnie z §19 Rozporzadzenia KRI.

Ustalono, ze potaczenie ze stronami internetowymi Urzedu

tj.. https://kije.pl oraz https://kije.biuletyn.net realizowane jest

poprzez protokoét https. Obie strony zostaty przetestowane za pomocg
oprogramowania NVDA (czytnik ekranu), Color Contrast Analyser CCA,
https://validator.utilitia.pl zostaty rowniez wyswietlone w przegladarce

FireFox i EDGE oraz na telefonie.

Na stronie https://kije.pl umieszczono strone (popup) z zyczeniami

Swiagtecznymi ,Wesotego Alleluja”. Nie ma mozliwosci zamknigcia

i wyltgczenia strony przy pomocy klawiatury, co czyni caty serwis

niedostepnym, poniewaz strona z zyczeniami zastania zamieszczone

na stronie informacje. Brak mozliwosci wytaczenia diwieku przy
pomocy klawiatury. Ponadto zaobserwowano nieaktywne pozycje

w panelu ustawienia dostepnosci (prawdopodobnie przez strone

popup).

Brak wyroznienia aktywnego obiektu:

— ,zadaj pytanie wojtowi”,

— ,druki do pobrania”,
~komunikaty i ogtoszenia”,

L,komunikaty zdrowotne”,

Brak mozliwosci przejscia do gérnego menu:

— Gmina,

— dla mieszkanca,

— dla przedsiebiorcy,

— dla turysty,

wymagania WCAG



Ocena czgstkowa
badanego zagadnienia:

Whioski, zalecenia oraz
dodatkowe informacje:

— projekty,
co powoduje, ze duza cze$¢ informacji jest niedostepnych. Podobnie

wyglada dostepnos¢ menu po lewej stronie witryny: aktualnosci,
ogloszenia, sport, kultura, oswiata, seniorzy, inwestycje, komunikaty
zdrowotne, praca i pomoc spofeczna.
Strony E-urzedu dalej platforma mieszkarica. Zaktadanie nowego konta
w pozycji ,rodzaj zamieszkania” brak mozliwosci wyboru za pomoca
klawiatury dostepnych opcji (miasto, wie$). Po zalogowaniu sig
do e-ustug brak mozliwosci wyboru tych ustug: ustugi obywatela, ustugi
firmy, ustugi instytucji, ustugi podmiotu publicznego. Praktycznie ustugi
nie sg dostepne.
Na stronie https://kije.biuletyn.net nie stwierdzono informacji dot.
skrytki korespondencyjnej epuap Urzedu Gminy w Kijach. Jest tylko
ogolny link do platformy.
Majac powyisze na uwadze, nalezy stwierdzi¢, ze strona internetowa
urzedu: https://kije.pl jest niedostepna dla oséb postugujacych sig
czytnikiem ekranu i klawiatura.
2. Czy sporzadzono i opublikowano deklaracje dostepnosci oraz
zawarto w deklaracji dostepnosci elementy wskazane
w art. 10 ust. 3-5 ustawy dla stron internetowych podmiotu.
Oceny stanu faktycznego dokonano zgodnie z §10 ust. 3, 4i 5 Ustawy
z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotow publicznych?.
Ustalono, ie obydwie kontrolowane strony posiadajg stosowne
deklaracje dostepnosci:
https://kije.biuletyn.net — Deklaracja dostepnosci aktualizowana
w roku 2020 (data ostatniej istotnej aktualizacji), metryczka

wskazuje na 2024 r.
— https://kije.pl — aktualizowana w 2024 r.
Negatywnie ocenia sie dziatalnos$¢ Jednostki

w przedmiotowym zakresie.

Reasumujac poczynione ustalenia, zwracam sig z prosba do Pana Wojta
o niedopuszczenie do powstania nieprawidtowosci wykazanych w toku
kontroli w przysztej dziatalnosci w podlegtej Panu Jednostce. Wobec
powyiszego sformutowano nastepujgce zalecenia:

1. Zrealizowaé plany wdrozenia petnego SZBI zgodnie z wytycznymi
wskazanymi w Rozporzadzeniu KRl w ramach realizacji projektu
»Cyberbezpieczny Samorzad”.

2. Rozszerzy¢ zakres dokumentacji ochrony danych, tak aby
obejmowata wszystkie dane przetwarzane w Jednostce.

3. Systematycznie przeprowadza¢ analize ryzyka utraty integralnosci,
dostepnoéci i poufnosci informacji obejmujacg  wszystkie
wymagane dane, a nie jedynie dane osobowe.

4. W miare mozliwosci prowadzi¢ aktualng i petng inwentaryzacje
urzagdzen i systemow, o ktéra chodzi w KRI, obejmujgca wszystkie
urzadzenia uczestniczgce w przetwarzaniu informacji.

7Dz. U.z 2023 r. poz. 1440
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5. Zapewnié, aby zarzadzanie uprawnieniami do pracy w systemach
informatycznych odbywato sie zgodnie z zasadami opisanymi
w IZRODO i posiadato atrybuty rozliczalnosci, takie jak daty
wykonania czynnosci i podpisy osob w nie zaangazowanych.

6. Uszczegdtowi¢ procedure zgtaszania incydentow naruszenia
bezpieczenstwa informacji, tak aby dotyczyty wszystkich danych
i wskazac osobe, ktdrej zgtasza sie zdarzenia i incydenty.

7. Zaleca sie, aby raporty z audytéw bezpieczenstwa informacji
zawieraly wnioski i zalecenia dotyczace obszaréw poddanych

audytowi.
8. Uszczegotowié Polityke Kluczy, w tym okresli¢ zasady dotyczace
zdawania i przekazywania kluczy wtasciwej osobie przed

i po zakonczeniu wykonywania pracy.
9. W miare mozliwosci przechowywaé logi systemowe na innych
urzgdzeniach niz te, na ktorych s one wytwarzane.
10. Zapewni¢, aby strony internetowe Jednostki byty w petni dostepne
za pomocg klawiatury.
Ponadto rozwazy¢ nalezy mozliwos¢ zawarcia umowy dotyczgcej
obstugi serwisowej sprzetu w tym drukarek i urzadzen
wielofunkcyjnych, uwzgledniajac mozliwosci finansowe Jednostki.

Jednoczesnie na podstawie art. 49 ustawy o kontroli w administracji
rzadowej, prosze poinformowaé Wojewode Swietokrzyskiego
w terminie 30 dni od daty otrzymania niniejszego wystgpienia
pokontrolnego o sposobie wykorzystania wyzej wymienionych uwag
i wnioskdw oraz o wykonaniu zalecen, a takze o podjetych dziataniach
lub przyczynach niepodjecia dziatan.

Ponadto informuje, iz zgodnie z art. 48 ustawy o kontroli
w administracji rzadowej od niniejszego wystapienia pokontrolnego nie

przystuguja srodki odwotawcze

Michat Skotnicki
Wicewojewoda Swietokrzyski
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