Zarzadzenie Nr 72/2011
Wajta Gminy w Kijach
z dnia 15 listopada 2011 roku
w sprawie zatwierdzenia ,Planu Ochrony Informacji Niejawnych w Urzedzie Gminy w Kijach”.

Na podstawie art.15 ust. 1 pkt 5 oraz art. 43 ust.5 ustawy z dnia 5 sierpnia 2010 roku o ochronie
informaciji niejawnych(Dz.U. Nr 182 poz. 1228) oraz art. 33 ust.3 ustawy z dnia 8 marca 1990 roku o
samorzadzie gminnym( Dz. U. z 2001r. Nr 142, poz. 1591 ze zm.)zarzadzam, co nastepuje:

§1

Zatwierdzam Plan Ochrony Informacji Niejawnych w Urzedzie Gminy w Kijach stanowiacy zatgcznik
do niniejszego zarzadzenia.

§2

Zobowiazuje pracownikéw do wprowadzenia i stosowania ustalen zawartych w Planie, o ktérym
mowa w §1.

§3
Nadzér nad wykonaniem zarzgdzenia powierzam Petnomocnikowi Ochrony Informacji Niejawnych.
§4

Zarzadzenie wchodzi w zycie z dniem podjecia.
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PLAN OCHRONY
INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY KIJE

Plan Ochrony Informacji nigjawnych w Urzedzie Gminy Kije okresla zasady i tryb
postepowania z informacjami niejawnymi oraz zapewnia jednolity sposob postgpowania
z tymi informacjami w Urzedzie Gminy w Kijach.

1. Podstawy prawne ochrony informacji niejawnych

USTAWA z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych Dz.U. Nr 182, poz. 1228

ROZPORZADZENIE Prezesa Rady Ministrow z dnia 28 grudnia 2010 roku w sprawie wzoru
decyzji o cofnieciu poswiadczenia bezpieczenstwa Dz.U.2010.258.1754

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie wzoru
decyzji o odmowie wydania poswiadczenia bezpieczenstwa Dz.U.2010.258.1753

ROZPORZADZENIE Prezesa Rady Ministrow z dnia 28 grudnia 2010 roku w sprawie wWzorow
poswiadczen bezpieczenstwa Dz.U.2010.258.1752

ROZPORZADZENIE Prezesa Rady Ministrow z dnia 28 grudnia 2010 roku w sprawie wzor6w
zas$wiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych
oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez Agencj¢ Bezpieczefistwa
Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego Dz.U.2010.258.1751

ROZPORZADZENIE Prezesa Rady Ministrow z dnia 28 grudnia 2010 roku w sprawie
przekazywania informacji, udost¢pniania dokument6éw oraz udzielania pomocy stuzbom

i instytucjom uprawnionym do prowadzenia poszerzonych postgpowafi sprawdzajacych,
kontrolnych postgpowan sprawdzajacych oraz postgpowan bezpieczefistwa przemystowego
Dz.U.2010.258.1750

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 13 sierpnia 2010 roku w sprawie sposobu
oznaczania materialéw, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli
tajnosci Dz.U.2010.159.1069

ROZPORZADZENIE Rady Ministréw z dnia 01 czerwca 2010 roku w sprawie organizacji
i funkcjonowania kancelarii tajnych Dz.U.2010.114.765

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 26 lutego 2010 roku w sprawie postgpowania
z dokumentacja w komérkach organizacyjnych wykonujacych zadania w zakresie obronnosci i
bezpieczenstwa pafistwa Dz.U.2010.34.181



2. Definicje uzywane w Planie ochrony informacji niejawnych
W rozumieniu planu ochrony informacji niejawnych:

* ustawg -jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
Nr 182, poz. 1228),

* stuzbg ochrony panstwa -jest Agencja Bezpieczenstwa Wewnegtrznego

* r¢kojmig zachowania tajemnicy — jest zdolno$¢ osoby do spetnienia ustawowych
wymogéw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajacego;

* dokumentem — jest kazda utrwalona informacja niejawna;

* materialem — jest dokument lub przedmiot albo dowolna ich cz¢$¢, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane
albo bedace w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia,

* przetwarzaniem informacji niejawnych — sa wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w szczegélnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udost¢pnianie;

* systemem teleinformatycznym — jest system teleinformatyczny w rozumieniu art. 2
pkt 3 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U.
Nr 144, poz. 1204, z p6z. zm.);

* Urzedem -jest Urzad Gminy w Kijach,

* Wojtem -jest Wojt Gminy Kije

* pelnomocnikiem ochrony -jest Pelnomocnik ds. Ochrony Informacji Niejawnych
w Urzedzie Gminy w Kijach,

3. Przedmiot ochrony

Przedmiotem ochrony w Urzedzie s :
a) informacje niejawne oznaczone:
—klauzulg ,,poufne",

— klauzulg ,,zastrzezone",

b) pomieszczenia, w ktorych sa przechowywane i opracowane materiaty niejawne.

4. Klasyfikacja informacji niejawnych
Informacjom niejawnym nadaje si¢ nastgpujace klauzule:

- "poufne", jezeli nieuprawnione ujawnienie informacji spowoduje szkode Rzeczypospolite]
Polskiej w obszarze polityki miedzynarodowej, obronnosci, porzadku publicznego lub
bezpieczenstwa obywateli, utrudnitoby wykonywanie ustawowych zadan przez organy, shuzby
lub instytucje odpowiedzialne za ochrong bezpieczenstwa, ostabioby system finansowy
Polski lub naraziloby na szkode interesy ekonomiczne lub funkcjonowanie gospodarki narodowe;.

Ujawnienie takie:



a) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej;

b) utrudni realizacje przedsiewzie¢ obronnych lub negatywnie wptynie na zdolnos¢ bojowg Sit
Zbrojnych Rzeczypospolitej Polskiej;

c) zakléci porzadek publiczny lub zagrozi bezpieczefistwu obywateli;

d) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
bezpieczenstwa lub podstawowych interesdw Rzeczypospolitej Polskiej;

¢) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrong porzadku
publicznego, bezpieczenstwa obywateli lub $ciganie sprawcow przestgpstw 1 przestepstw
skarbowych oraz organom wymiaru sprawiedliwosci;

f) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej;

g) wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

- "zastrzezone", jezeli nie nadano informacjom wyzszej klauzuli tajnosci, a ich nieuprawnione
ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie przez organy wtadzy publicznej
lub inne jednostki organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci
albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

5. Dostep do informacji niejawnych
1) Uprawnienia do dostepu do informacji niejawnych posiadaja osoby ktore:

a) Uzyskaty po$wiadczenie bezpieczefistwa upowazniajgce do dostepu do informacji
niejawnych oznaczonych klauzula ,.$cisle tajne”, ,tajne” oraz ,,poufne” lub otrzymaty
pisemne upowaznienie kierownika jednostki — jezeli nie posiadaja poswiadczenia
bezpieczenstwa.

b) Odbyly przeszkolenie w zakresie ochrony informacji niejawnych

2) Udostepnianie informacji niejawnych

a) Informacje niejawne moga by¢ udostgpniane wylacznie osobie dajacej rekojmig

zachowania tajemnicy tylko w takim zakresie, jaki jest niezbedny do zatatwienia konkretnej

sprawy a wynikajacym z zakresu czynnosci.

b) Informacje niejawne moga by¢ udostepnione tylko osobom uprawnionym do dostgpu do
informacji okreslonych ta klauzula i z uwzglednieniem ograniczenia okreslonego w pkt a.

6. Zasady wykonywania i przetwarzania dokumentéw niejawnych

1) Klauzule tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiahu.

2) Uprawnienie do przyznania, obnizenia i znoszenia klauzuli tajnosci przystuguje wylacznie
w zakresie posiadanego prawa dostgpu do informacji niejawnych.

3) Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

5



4) Dokumenty niejawne wptywajace do Urzedu podlegaja ewidencjonowaniu w dzienniku ewidencji.
5) Dokumenty niejawne wytworzone w Urzedzie rejestruje si¢ w dzienniku ewidencji.

6) Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzedu ewidencjonuje si¢ w odrebne;j
pozycji wlasciwego dziennika ewidencyjnego.

7) Numer ewidencyjny kazdego dokumentu niejawnego stanowiacego tajemnicg o klauzuli ,,poufne”
lub ,.zastrzezone” poprzedzony jest skrotem literowym, odpowiednio, ,,Pf” lub ,,Z”.

8) Dokumenty niejawne wytworzone w Urzedzie powinny by¢ oznaczone w sposéb okreslony
w rozporzadzeniu Prezesa Rady Ministrow z dnia 13 sierpnia 2010 r. w sprawie sposobu
oznaczania materialéw, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli
tajnosci (Dz. U. Nr 159, poz. 1069).

7. Wykonywanie dokumentéw zawierajacych informacje niejawne za pomocg komputera

Pracownicy, ktérzy do opracowywania i wykonywania dokumentéw zawierajacych informacje
oznaczone klauzulami ,,poufne" lub ,,zastrzezone", wykorzystuja urzadzenia komputerowe,
obowiazani s3 zabezpiecza¢ informacje podlegajace ochronie przed ich nieuprawnionym
ujawnieniem, a takze przed dotarciem do tych informacji przez osoby, ktore nie powinny zapoznac
si¢ z ich trescia.

1)Bezpieczenstwo teleinformatyczne zapewnia sig, chronigc informacje przetwarzane w systemach
i sieciach teleinformatycznych przed utrata wlasciwosci gwarantujacych to bezpieczenstwo,
w szczegolnosci przed utrata poufnosci, dostgpnosci i integralnosci.

2) Bezpieczenstwo teleinformatyczne zapewnia si¢ przed rozpoczgciem oraz w trakcie
przetwarzania informacji niejawnych w systemie lub sieci teleinformatycznej.

3) Za wlasciwg organizacj¢ bezpieczefistwa teleinformatycznego odpowiada Wojt, ktory w
szczegblnosci:

a) zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego,

b) realizuje ochrone fizyczna, elektromagnetyczng i kryptograficzng systemu lub sieci
teleinformatyczne;j,

¢) zapewnia niezawodno$¢ transmisji oraz kontrole dostgpu do urzadzen systemu lub
sieci teleinformatyczne;j,

d) dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia usunigcie
stwierdzonych nieprawidlowosci,

€) zapewnia przeszkolenie z zakresu bezpieczefistwa teleinformatycznego dla osob
uprawnionych do pracy w systemie lub sieci teleinformatycznej,

f) zawiadamia wlasciwa stuzbe ochrony panstwa o zaistniatym incydencie bezpieczenstwa
teleinformatycznego dotyczacym informacji niejawnych oznaczonych co najmniej
klauzula ,,poufne".

8.0chrona fizyczna systemu lub sieci teleinformatycznej.
Ochrona fizyczna systemu lub sieci teleinformatycznej polega na :

1) umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie kontrolowanego dostepu
2) zastosowaniu $rodkéw zapewniajacych ochrong fizyczna, w szczegélnosci przed:

a) nieuprawnionym dost¢pem,

b) podgladem,

¢) podstuchem.



9. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej.

Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na :

1) niedopuszczeniu do utraty poufnosci i dostepnosci informacji niejawnych przetwarzanych w
urzadzeniach teleinformatycznych:

a) utrata poufnosci nastgpuje w szczegolnosci na skutek wykorzystania
elektromagnetycznej emisji ujawniajacej pochodzace;j z tych urzadzen,

b) utrata dostgpnosci nastepuje w szczegdlnosci na skutek zaklocania pracy urzadzen
teleinformatycznych za pomoca impulséw elektromagnetycznych o duzej mocy.

2) system lub sie¢ teleinformatyczna wyposaza si¢ w mechanizmy kontroli dostgpu odpowiednie
do klauzuli tajno$ci informacji niejawnych w nich przetwarzanych.

10.Ochrona fizyczna budynku i pomieszczen.

1) Budynek i znajdujace si¢ w nim pomieszczenia stanowiace siedzib¢ Urzedu podlegaja ochronie.
Ochrona fizyczna polega na statym monitoringu budynku i znajdujacych si¢ w nim pomieszczen
poprzez system alarmowy ( w najblizszym czasie bedzie zatozony ).

2) Kody do instalacji alarmowej do budynku Urzedu mogg posiada¢: Wdjt, Sekretarz
Gminy, Kierownik USC oraz upowaznieni pracownicy odpowiedzialni za otworzenie 1
zamknigcie budynku Urzedu.

3) Pomieszczenia, w ktorych znajduja si¢ informacje niejawne z klauzulg ,,poufne" i ,, zastrzezone

po godzinach pracy powinny by¢ zamykane, a klucze zabierane.

4) Sprzatanie pomieszczenia w ktorym sa przechowywane informacje niejawne powinno odbywaé

si¢ w obecnos$ci upowaznionego pracownika przed zakonczeniem pracy.

5) Informacje niejawne oznaczone klauzula ,,poufne” nalezy przechowywa¢ w szafach
metalowych z zamkami o skomplikowanym mechanizmie,

6) W uzasadnionych przypadkach podyktowanych wzgledami dtuzszego okresu czasu,
niezbednego do wykonania zadan zwigzanych z dostgpem do informacji niejawnych,
dokumenty o klauzuli ,,poufne” moga by¢ wydawane poza pomieszczenie stuzace do
przechowywania lecz pod warunkiem, Ze odbiorca dokumentu zapewni warunki
ochrony tych dokumentéw przechowujac je w szafach metalowych z odpowiednim
zamknigciem.

7) Szafy metalowe, w ktérych przechowuje si¢ dokumenty o klauzuli ,,poufne” po
zakonczeniu pracy nalezy zamkna¢ i zaplombowac pieczecig do plasteliny.

8) Informacje niejawne oznaczone klauzulg ,,zastrzezone” mozna przechowywac na
stanowiskach pracy, w meblach biurowych zamykanych na klucz.

11.0cena zagrozen zewnetrznych i wewngtrznych

Zagrozenia zewnetrzne

1) Zagrozeniami zewnetrznymi dla Urzedu s3:
a) mozliwo$¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne,
dziatajagce w sposob profesjonalny, przemyslany i zorganizowany,
b) mozliwos¢ napadu przez pojedynczych przestgpcéw, mozliwos¢ napadu przez
przypadkowe osoby wykorzystujace nadarzajaca si¢ okazje z powodu
nieprawidtowos$ci w ochronie mienia Urzedu.

2) Symptomy mogace $wiadczy¢ o przygotowaniu napadu lub wiamania do budynku
Urzedu :
a) wzmozone zainteresowanie osob postronnych obiektem, pomieszczeniami urzg¢du
objawiajace si¢ miedzy innymi: podejmowaniem préb uzyskania informacji o danym
obiekcie, pomieszczeniu od pracownikéw podczas luznych rozméw po

,przypadkowym” spotkaniu,
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b) nawigzanie rozmow przez osoby postronne z pracownikami,

c) podszywanie si¢ pod bytych pracownikéw Urzedu i przejawianie zainteresowaniem
tym, co sie po latach zmienito,

d) interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowigzkow stuzbowych,

€) obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczki itp.,

f) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

g) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

h) préby pozyskania do grup przestgpczych pracownikéow Urzedu (dotyczy gtéwnie osob
majacych problemy finansowe, towarzyskie, a takze stuzbowe)

3) W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywac nastg¢pujace czynnosci
uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

a) systematyczna, skrupulatng i wnikliwa kontrole systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

b) pracownicy pionu ochrony w czasie dnia pracy powinny zwraca¢ szczegdlng uwagg na
mozliwos$¢ zaistnienia ewentualnych zagrozen,

¢) stosowaé zasade niedopuszczania os6b niepowotanych do penetracji strefy
bezpieczenstwa,

d) wykonywanie prac porzgdkowych, remontowych itp. w strefie bezpieczenstwa
wylacznie pod nadzorem oséb odpowiedzialnych.

Zagrozenia wewnetrzne

1) Rodzaje zagrozen:
a) proby zaboru dokumentéw lub mienia przez pracownikéw Urzedu,
b) préby powielania, kserowania dokumentéw stuzbowych dla celéw prywatnych,
¢) byli pracownicy urzedu zwolnieni dyscyplinarnie,
d) rozpoznanie organizacji pracy Urzedu celem fatwiejszej pracy grup przestepczych na
terenie urzedu,
e) proby wgladu w dokumenty niejawne przez osoby nieuprawnione,
f) spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych i przestgpstw.

2) W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywa¢ nastgpujacy czynnosci
uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:

a) zwracanie szczeg6lnej uwagi na osoby, ktore moga by¢ zainteresowane zaborem dokumentu,

b) prowadzenie szczegdlnego nadzoru, by nie dokonywano préb kserowania, kopiowania
bez zgody przetozonego,

¢) uwrazliwianie pracownikéw w trakcie prowadzonych szkolen na mozliwos¢ prob kontaktu grup
przestepczych z pracownikami, ktérzy maja dostep do dokumentéw szczegdlnie waznych,

d) zastosowanie zasady, Zze do informacji niejawnych moga mie¢ dostep tylko pracownicy
posiadajacy poswiadczenie bezpieczenstwa lub wlasciwe upowaznienie jednorazowe
wydane przez Wojta.

e) wprowadzenie szczegdlnej uwagi na osoby, ktoérych zachowanie wskazuje na nadmierne
spozywanie alkoholu.

12. Postepowanie w przypadku naruszenia ustawy o ochronie informacji
niejawnych i przepiséw wykonawczych do ustawy.

1) Za ochrone informacji niejawnych w Urzedzie odpowiada Wojt. Zadania okreslone ustawa o
ochronie informacji niejawnych w imieniu Wéjta wykonuje petnomocnik ochrony poprzez:
a) sprawowanie nadzoru nad realizacja zadan i przestrzeganiem przepiséw okreslonych w

Planie ochrony,
b) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania
zwiazanych z upowaznianiem do dostepu do tych informacji, w odniesieniu do wszystkich
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komorek organizacyjnych Urzedu.

2) W przypadku ujawnienia informacji niejawnych przez podlegtych pracownikow Wit lub
upowazniony przez niego pracownik zawiadamia na pi$mie pelnomocnika ochrony podajac jaka
informacja niejawna zostata ujawniona lub jakie naruszenie przepiséw zostato stwierdzone.

3) Pelnomocnik ochrony przeprowadza okresowe kontrole przestrzegania ustawy o ochronie
informacji niejawnych w Urzedzie. W przypadku stwierdzenia naruszenia przepisow o ochronie
informacji niejawnych petnomocnik ochrony przektada Wéjtowi pisemna informacj¢ o
naruszeniu przepisow i wnioski do podjecia decyzji.

4) W przypadku naruszenia przepisow o ochronie informacji niejawnych oznaczonych klauzula

.poufne" lub wyzsza pelnomocnik ochrony powiadamia Wéjta oraz wlasciwe Stuzby Ochrony
Panstwa.

13. Instrukcja postepowania w przypadku otrzymania przesylki niewiadomego
pochodzenia

1) W przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia lub budzace;
podejrzenia z jakiegokolwiek innego powodu:
-brak nadawcy,
-brak adresu nadawcy,
-przesytka pochodzi od nadawcy lub z miejsca, z ktérego nie spodziewamy sig,
-inne podejrzenia.

Nie nalezy otwierac tej przesytki .
Nalezy:

a) Umiesci¢ przesytk¢ w grubym worku plastikowym, szczelnie zamknac¢.
b) Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamknigtym, zaklei¢ tasma
lub plastrem.
¢) Paczki nie nalezy przemieszcza¢, nalezy pozostawi¢ j3 na miejscu.
d) Powiadomi¢:
-Komende Powiatowa Policji tel. 997,
-Komende Powiatowa Panstwowej Strazy Pozarne;j tel. 998,
Stuzby te podejma wszelkie niezbedne kroki w celu bezpiecznego przejecia przesytki.

2) W przypadku, gdy podejrzana przesylka zostata otwarta i zawiera jakakolwiek podejrzana
zawarto$¢ w formie stalej (galarete, piang, pyt lub inng).

Nalezy:

a) Nie naruszy¢ zawartosci -nie rozsypywac, nie przenosi¢, nie dotykaé, nie wachac, nie
powodowaé ruchu powietrza w pomieszczeniu (wytgczy¢ systemy wentylacyjne, zamknaé
okna).

b) Cala zawarto$é umiescié w worku plastikowym, zamkna¢ go i zaklei¢ tasma lub plastrem.
¢) Doktadnie umy¢ rece

d) Zaklejony worek umiesci¢ w drugim worku, zamkna¢ go i zaklei€.

e) Ponownie umy¢ rece.

f) Powiadomi¢:
-Komende Powiatowa Policji tel. 997;
-Komende Powiatowg Panstwowej Strazy Pozarnej tel. 998;
-Powiatow3g Stacje Sanitarno-Epidemiologiczna.
-Pogotowie Ratunkowe tel. 999;
Po przybyciu whasciwej stuzby nalezy bezwzglednie stosowac sig do jej zalecen.



14. Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniu ladunku
wybuchowego w budynku Urze¢du

Alarmowanie

1) Osoba, ktéra przyjeta zgloszenie o podtozeniu fadunku wybuchowego albo zauwazyta
w obiekcie przedmiot niewiadomego pochodzenia mogacy by¢ tadunkiem wybuchowym jest
obowigzana o tym powiadomi¢:
- Woijta,
- Komendanta Powiatowego Policji

2) Zawiadamiajac Policje nalezy podaé tre$¢ rozmowy ze zglaszajacym o podtozeniu fadunku
wybuchowego, ktora nalezy prowadzi¢ wg ponizszych wskazowek:

a) miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem wybuchowym,
b) numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,
¢) uzyskaé od Policji potwierdzenie przyjetego zawiadomienia.

Akcja poszukiwawcza tadunku wybuchowego po uzyskaniu informacji o jego podiozeniu

1) Do czasu przybycia Policji akcja kieruje Wojt, a w czasie jego nieobecnosci Sekretarz-
Pelnomocnik Ochrony.

2) Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w tych

pomieszczeniach znajdujg sig:
a) przedmioty, rzeczy lub urzadzenia, paczki itp., ktérych wczesniej nie byto i nie wnieli ich
uzytkownicy pomieszczen,
b) $lady przemieszczania elementéw wyposazenia pomieszczen,
¢) zmiany w wygladzie zewnetrznym przedmiotéw, rzeczy, urzadzen, ktére przedtem
w pomieszczeniu byly oraz emitowane z nich sygnaty (np. dzwigki mechanizméw
zegarowych, $wiecace elementy elektroniczne itp.).

3) Pomieszczenia ogélnodostepne takie jak: korytarze, klatki schodowe, toalety, piwnice, itp. oraz
najblizsze otoczenie zewnetrzne obiektu powinny by¢ sprawdzone przez wyznaczonych do tego
pracownikow.

4) Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktérych w ocenie uzytkownikéw obiektu
przedtem nie byto, a zachodzi podejrzenie, ze moga to by¢ tadunki wybuchowe nie wolno
dotykag. O ich umiejscowieniu nalezy natychmiast powiadomi¢ Wéjta i Policje.

5) W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdza obecnos¢ przedmiotow
(rzeczy, urzadzen), ktorych wezesniej nie bylo lub zmiany w wygladzie i usytuowaniu
przedmiotéw stale znajdujacych si¢ w tych pomieszczeniach, nalezy domniemywac, ze
pojawienie si¢ tych przedmiotéw lub zmiany w ich wygladzie i usytuowaniu mogty nastapic
na skutek dziatania sprawcy podlozenia tadunku wybuchowego. W takiej sytuacji kierujacy

akcja moze wydaé decyzje ewakuacji 0s6b z zagrozonego obiektu przed przybyciem Policji.
6)Nalezy zachowa¢ spokdj i opanowanie, aby nie dopusci¢ do przejawdw paniki.

Wspolpraca z policja w czasie akcji

1) Po przybyciu do obiektu policjanta badz policyjnej grupy interwencyjnej kierujacy akcja
powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsce
zlokalizowanych przedmiotéw, rzeczy, urzadzen obcego pochodzenia i punkty newralgiczne w
obiekcie.

2) Policjant lub dowddca grupy interwencyjnej przejmuje kierowanie akcja, a kierujacy
dotychczas akcjg winien udzieli¢ mu wszechstronnej pomocy.

3) Na wniosek policjanta kierujacego akcja Wojt podejmuje decyzjg o ewakuacji
uzytkownikéw i innych oséb z obiektu, o ile wczesniej to nie nastapito.

4) 1dentyfikacja i rozpoznaniem zlokalizowanych przedmiotéw, rzeczy, urzadzen obcych oraz
neutralizowaniem ewentualnie podfozonych tadunkéw wybuchowych zajmuja si¢

uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu
specjalistycznych srodkéw technicznych.



5) Policjant kierujacy akcja po zakonczeniu dziatan przekazuje protokolarnie obiekt Wojtowi.

Postanowienia koncowe dotyczace dzialan w przypadku zgloszenia o podtozeniu tadunku
wybuchowego

1) Osobom przyjmujacym zgloszenie o podtozeniu tadunku wybuchowego oraz Wojtowi
nie wolno lekcewazy¢ zadnej informacji na ten temat. Kazdorazowo osoby te winny
zawiadamia¢ o tym Policje, ktora z urz¢du dokona sprawdzenia wiarygodnosci kazdego
zgloszenia.

2)Wéjt powinien na biezgco organizowaé szkolenie pracownikéw w zakresie sposobu
zachowania w sytuacjach wymienionych w tej czgsci Planu oraz winien zna¢ rozmieszczenie
newralgicznych punktow -wezty energetyczne i wodne, ktore udostepnia si¢ na zgdanie
policjanta kierujacego akcja .

15. Odpowiedzialno$¢ karna, dyscyplinarna i shuzbowa za naruszenie przepisow o
ochronie informacji niejawnych.

Zakres odpowiedzialnos$ci karnej 0sob, ktore dopuscily si¢ przestepstwa lub czynu
zabronionego przeciwko ochronie informacji niejawnych zostal okreslony przepisami
Kodeksu Karnego w art. 266 (ustawa z dnia 06 czerwca 1997 r. Kodeks Karny, Dz.U.Nr 88,
poz. 553 ze zmianami.) i brzmi :”funkcjonariusz publiczny, ktory ujawnia osobie
nieuprawnionej informacje niejawng o klauzuli ,, zastrzezone” lub ,, poufne” lub informacje,
ktorqg uzyskatl w zwigzku z wykonywaniem czynnosci stuzbowych, a ktorej ujawnienie moze
narazi¢ na szkodg prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3.

16. Okresy ochronne dla dokumentéw niejawnych

1) Informacje niejawne podlegaja ochronie do czasu zniesienia lub zmiany klauzuli tajnosci.

2) Zniesienie lub zmiana klauzuli tajnosci sa mozliwe wylgcznie po wyrazeniu pisemnej
zgody przez osobe ktdéra nadata klauzulg tajnosci i jest uprawniona do podpisania
dokumentu lub oznaczenia innego niz dokument materiatu, albo jej przelozonego w
przypadku ustania lub zmiany ustawowych przestanek ochrony.

17. Ustalenia koncowe.

1. Wojt, Zastepca Wojta, Sekretarz - Pelnomocnik Ochrony, Skarbnik :

1) zapoznaja podleglych pracownikdw z ustaleniami Planu Ochrony Informacji Niejawnych ,
2) zapewnig biezgce przestrzeganie postanowien Planu Ochrony w zakresie ochrony informacji
niejawnych, mogacych wystgpowaé na poszczegdlnych stanowiskach pracy.

2. Osoby wymienione w pkt 1, wprowadza jako obowiazujaca zasade, zapoznawania z Planem
Ochrony wszystkie osoby, ktore podejmuja prace w komoérkach organizacyjnych.

3. W przypadku wystgpienia watpliwosci, a takze potrzeby przyblizenia zasad dotyczacych realizacji
zadan zwigzanych z ochrong informacji niejawnych, sporzadzania i wykonania dokumentow
zawierajacych informacje niejawne, pracownicy Urzedu moga w kazdym czasie zwracac si¢ o
wyjasnienia czy tez instruktaz do:

1) Woéjta Gminy
2) Sekretarz Urzedu Gminy- Pelnomocnika Ochrony,

4. Integralna cze$¢ Planu ochrony stanowig zalaczniki w ilosci 9, wy specyfikowane w dotaczonym

do Planu ochrony Zestawieniu zatacznikdw.
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Zalacznik nr 1 do Planu ochrony

WYKAZ STANOWISK I FUNKCJI

ORAZ RODZAJOW PRAC ZLECONYCH,

7 KTORYMI MOZE EACZYC SIE DOSTEP DO INFORMACJI
NIEJAWNYCH STANOWIACYCH TAJEMNICE SLUZBOWA

OZNACZONYCH KLAUZULA ,,POUFNE"

1P STANOWISKO - FUNKCJA UWAGI
1 | Wojt Gminy
2 | Sekretarz Gminy -
Pelnomocnik do spraw Ochrony Informacji Niejawnych
3 | Inspektor ds. bezpieczenstwa teleinformatycznego
4 | Administrator Bezpieczenstwa
5 | Pracownik d/s Wojskowych i Obrony Cywilnej




OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

1P STANOWISKO - FUNKCJA UWAGI
1. | Wojt Gminy

2. |Sekretarz Gminy -

Pelnomocnik do spraw Ochrony Informacji Niejawnych

3. | Administrator Bezpieczenstwa

4. |Inspektor do spraw bezpieczeistwa teleinformatycznego

5. | Pracownik d/s Wojskowych i Obrony Cywilnej

6. |Kierownik USC

RODZAJE PRAC ZLECONYCH, Z KTORYCH WYKONYWANIEM
MOZE LACZYC SIE DOSTEP DO INFORMACJI NIEJAWNYCH

STANOWIACYCH TAJEMNICE SLUZBOWA

RODZAJE PRAC ZLECONYCH

UWAGI

Prace polegajace na wykonywaniu ekspertyz, analiz, opinii, thumaczen,
archiwizacji, szkolen oraz udzielaniu konsultacji, jezeli do ich wykonania
potrzebny jest dostep do informacji niej awnych stanowiacych tajemnicg
stuzbowa oznaczonych klauzula ,,poufne”, ,,zastrzezone” lub w wyniku

ktérych powstatyby takie informacje.




Zalacznik Nr 2 do Planu ochrony

WYKAZ

INFORMACJI NIEJAWNYCH MOGACYCH WYSTEPOWAC W ZAKRESIE

DZIALANIA URZEDU GMINY W KIJACH

OZNACZONYCH KLAUZULA ,,POUFNE”

LE RODZAJ INFORMACII UWAGI
-
OZNACZONYCH KLAUZULA .ZASTRZEZONE”
LP RODZAJ INFORMACII UWAGI
1 | Plan Akcji Kurierskiej dla Gminy Kije
2 | Sprawozdania roczne z akcji Kurierskiej
3 | Dokumentacja dotyczaca stalego dyzuru
4 | Wnioski o nadanie medali “za dlugoletnie pozycie malzenskie”
5 | Plan Ochrony Zabytkéw
6 | Ankieta bezpieczenstwa osobowego
7 | Wnioski do ABW w sprawie postgpowan sprawdzajacych
8 | Korespondencja z ABW w sprawie postepowan
sprawdzajacych
9 | Plany Ochrony Obiektéw Urz¢du Gminy Kije
10 |Plan Operacyjny Funkcjonowania Gminy Kije
w warunkach zewnetrznego zagrozenia bezpieczefstwa
panstwowego w czasie wojny




Zalacznik Nr 3 do Planu ochrony

SPOSOB OZNACZANIA DOKUMENTOW NIEJAWNYCH
ORAZ UMIESZCZANIA KLAUZUL NA TYCH DOKUMENTACH

STRONA PIERWSZA DOKUMENTU

Miejscowo$¢, data sporzadzenia dokumentu

KLAUZULA TAINOSCI

EgZ. NI wisiceessesses
Nazwa jednostki organizacyjne;
- sygnatura literowo-cyfrowa
- numer z dziennika korespondencji

tamany przez rok lub dwie ostatnie cyfry roku
ADRESAT
/tre$¢ dokumentu/
KLAUZULA TAINOSCI

Nr strony / ilo$¢ stron dokumentu



STRONA DRUGA 1 KOLEJNE STRONY DOKUMENTU

KLAUZULA TAINOSCI
Eoz. NI ssecmamsas
sygnatura literowo-cyfrowa
numer z dziennika korespondencji
tamany przez rok lub dwie ostatnie cyfry roku
/ciag dalszy tresci dokumentu/
KLAUZULA TAJNOSCI

Nr strony / ilo§¢ stron calego dokumentu



STRONA OSTATNIA DOKUMENTU

KLAUZULA TAINOSCI

_  sygnatura literowo- cyfrowa
- numer z dziennika ewidencji
tamany przez rok lub dwie ostatnie cyfry roku

/ciag dalszy tresci dokumentu/

Pod trescig - informacja o zalacznikach jesli wystepuja

- Liczba zatacznikow
- Klauzule tajnosci zalacznikéw wraz z nr ewidencyjnym z DEWD
- Liczba stron lub kart kazdego zatacznika

- W przypadku gdy adresatowi wysyla si¢ inna liczbe zatacznikow niz pozostawia w aktach,
dodatkowo napis ,,tylko adresat”

- W przypadku gdy zataczniki nalezy zwrécié napis ,.,do zwrotu”

stanowisko oraz imig i nazwisko
osoby podpisujacej dokument

- Liczba wykonanych egzemplarzy

- Adresaci poszczegélnych egzemplarzy

- Nazwisko osoby, ktora sporzadzila dokument
- Nazwisko osoby, ktéra wykonala dokument

KLAUZULA TAJNOSCI
Nr strony / ilo$¢ stron dokumentu



Zalacznik Nr 4 do Planu Ochrony

wWZOR )
POSWIADCZENIE BEZPIECZENSTWA NR ...ccccveeninneee

Na podstawie art. 28 pkt. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
( Dz. U.Nr 182, poz. 1228) po przeprowadzeniu na whniosek /polecenie *

" ( nazwa wnioskodawcy albo stanowisko osoby, ktora polecita przeprowadzenie postgpowania*)

przez

( nazwa i adres siedziby organu, ktory przeprowadzil postgpowanie)

zwyklego/poszerzonego * postgpowania sprawdzajacego, stwierdza si¢ , ze Pan /Pani

( imi¢ i nazwisko, data urodzenia)

daje rekojmi¢ zachowania tajemnicy

w zakresie dostepu do informacji niejawnych oznaczonych klauzulg

- na okres do :
( nazwa klauzuli tajnosci ) ( termin waznosci)

- na okres do :*
( nazwa klauzuli tajnosci ) ( termin waznosci)

- na okres do :*
( nazwa klauzuli tajnosci ) ( termin waznosci)

( podpis i imienna pieczatka osoby upowaznione;j)

(miejscowos¢ i data ) mp.

* niepotrzebne skresli¢



Zalacznik Nr 5 do Planu Ochrony

ZASWIADCZENIE NR........

stwierdzajac odbycie szkolenia
w zakresie ochrony informacji niejawnych

Stwierdza si¢, ze Pani ( Pan ):

— imig¢ i nazwisko

- nr PESEL

odbyta ( odby}) szkolenie w zakresie ochrony informacji niejawnych na podstawie
przepiséw ustawy z dnia 5 sierpnia 2010 1. 0 ochronie informacji niejawnych ( Dz.U.
Nr 182, poz. 1228), zorganizowane przez Petnomocnika do spraw ochrony informacji

niejawnych w Urzgdzie Gminy w Kijach

( miejscowos$¢ i data )

( podpis i imienna pieczatka petnomocnika lub jego zastepcy)



Zalacznik Nr 6 do Planu Ochrony

Upowaznienie do dostepu do informacji niejawnych o klauzuli ,,zastrzezone”

Pan/Pani

INE PASINA covvrvrereenvnrscainrinnens seesesssssssssss
( miejscowos¢ , data)

Zgodnie z art. 21 ust. 4 ustawy z dnia 5 sierpnia 2010r. (Dz.U. Nr 182,
poz. 1228), o ochronie informacji niejawnych,

upowazniam

PEORIPEIAG ... sibisiirsmsinpaasonscssss inniiies do dostepu do informacji niejawnych
oznaczonych klauzulg ,, zastrzezone” zatrudnionego / zatrudniona w Urzedzie Gminy
w Kijach na stanowisku .........cceeeiiiinncsnnnn

.......................................................

( podpis kierownika jednostki)

Upowaznienie wazne jest na czas zatrudnienia w Urzedzie Gminy w Kijach lub do
odwolania,

Dostep do informacji niejawnych o klauzuli ,.zastrzezone” moze nastapi¢ po odbyciu
szkolenia w zakresie przepisow ustawy o ochronie informacji niej awnych.



Zalacznik nr 7 do Planu ochrony

PROTOKOL OTWARCIA SEJFU (SZAFY METALOWEJ)*

TWEORIU civeissnss snsases seesmansansas sisaansasass I.

Komisja w skladzie:

B vouinemensin s s nai S AR 3 e 5 RN SR SRR o A AR SRS VAT S SR o e A SNSRI
e L s NS T ——————— TR S
T A e U
(nazwisko i imig, stanowisko stuzbowe)

dokonala otwarcia sejfu/szafy metalowej* znajdujacej si¢ w POMieSZCZENiu NI cccccvenene
ktérej uzytkownikiem jest .. e g o PA—

Z sejfu/szafy metalowej* zostaly zabrane nizej wymienione dokumenty (materialy,
przedmioty):
IR RS T W ——e e T sl
o R S S N SR pep e ——— R PR R e
B sk e veavm s S S PR S oA A SRR SR S A St
ktérymi obecnie dysponuje PAn/Pani .......c.cuciuiriiemerisimiininiisisis s

(nazwisko i mig, stanowisko stuzbowe)

Sejf/szafe metalowa* zamknigto 1 zaplombowano (referentkg do plasteliny nr ............. )

w obecnosci cztonkéw Komisji.

Podpisy cztonkéw Komisji:



Zalacznik nr 8 do Planu ochrony

czeto postepowanie sprawdzajace w

Upowaznienie wydane osobie, wobec ktdrej wsz
,,poufne”

zwiazku z dostgpem do informacji niejawnych oznaczonych klauzula

miejscowos¢ ,data

Pan/Pani

.............................................................

ZnakK PISIMNA : ..oovuvirrerreirenenestisisnnnaiens

Zgodnie z art. 34 ust. 9 ustawy z dnia 5 sierpnia 2010 roku ( Dz.U.Nr
182,poz. 1228) o ochronie informacji niejawnych , do czasu zakoficzenia
postepowania sprawdzajacego wyrazam zgode na udostgpnienie Panu/Pani
informacji niejawnych

.....................................................................................................

podpis kierownika jednostki



Zalacznik Nr 9 do Planu Ochrony

INSTRUKCJA

DOTYCZACA SPOSOBU I TRYBU PRZETWARZANIA INFORMACIIT
NIEJAWNYCH O KLAUZULI »ZASTRZEZONE”

W URZEDZIE GMINY W KIJACH

ORAZ ZAKRES I WARUNKI STOSOWANIA $SRODKOW BEZPIECZENSTWA
FIZYCZNEGO W CELU ICH OCHRONY.

§ 1

Informacjom niejawnym nadaje si¢ klauzulg _zastrzezone”, jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na
wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan w
zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskiej.

&2,

1. Dostgp do pracy na stanowiskach zwiazanych z dostgpem danej osoby do informacji
niejawnych o klauzuli ,.zastrzezone” majg osoby posiadajace aktualne poswiadczenie
bezpieczenstwa badz pisemne upowaznienie wydane przez Wojta Gminy w Kijach
oraz przeszkolenie z zakresu ochrony informacji niejawnych.

2. Ewidencje poswiadczen bezpieczefistwa oraz upowaznieni, o ktorych mowa w ust.1,
prowadzi Petnomocnik ds. Ochrony Informacji Niejawnych.

3. Pracownik, ktéry posiada poswiadczenie bezpieczenstwa wydane w innej jednostce
organizacyjnej, obowigzany jest do przedlozenia oryginatu Pelnomocnikowi  ds.
Ochrony Informacji Niejawnych tut. Urzedu.

4. Pracownicy poszczegolnych referatow oraz kierownicy zobowiazani sg do
informowania Wojta lub Sekretarza Urzgdu Gminy o konieczno$ci wydania
upowaznienia przez Wojta Gminy w Kijach dla pracownikow, ktérych zakres
obowiazkéw bedzie wymagal dostgpu do dokumentéw niejawnych oznaczonych
klauzulg 'zastrzezone”.

§ 3

1. Dokumenty niejawne oznaczone klauzulg ,zastrzezone” wplywajace do Urzegdu
Gminy w Kijach rejestrowane s w Dzienniku Korespondencyjnym znajdujgcym si¢ w
sekretariacie tut. urzedu. Rejestracja polega na spisaniu danych z koperty bez jej
otwierania. Nastgpnie dokument przekazany jest Wojtowi Gminy lub dla Sekretarza
Urzedu Gminy, ktérzy z kolei przekazuja dokument odpowiedniemu pracownikowi
lub wskazanemu na kopercie adresatowi, posiadajagcemu upowaznienie Woéjta Gminy
Kije badz aktualne poswiadczenie bezpieczenstwa. Odbiorca przekazanego
dokumentu niejawnego jest zobowiazany zarejestrowa¢ dokument w swoim dzienniku
pism przychodzacych.

2. Zadania pracownikéw zajmujacych si¢ wytwarzaniem i rejestracja dokumentow
niejawnych oznaczonych klauzulg “zastrzezone” dotyczace spraw zwigzanych z
ochrong informacji niejawnych w danym biurze wykonywane s3 na podstawie zakresu
obowigzkow.



Wytwarzanie i przetwarzanie dokumentéw i no$nikow oznaczonych klauzulg
.zastrzezone” jest dopuszczalne wylacznie na komputerach odpowiednio
zabezpieczonych przed nieuprawnionym ich ujawnieniem.

Wojt Gminy jest odpowiedzialny za wlasciwg organizacj¢ bezpieczenstwa
teleinformatycznego.

Wéjt Gminy udziela akredytacji bezpieczenstwa teleinformatycznego dla systemu
teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych o
klauzuli ,.zastrzezone” przez zatwierdzenie dokumentacji bezpieczenstwa systemu
teleinformatycznego.

§ 4.

Dokumenty niejawne oznaczone klauzula _zastrzezone” przechowuje si¢ w miejscach
niedostgpnych powszechnie, zamykanych mna co najmniej jeden zamek o
skomplikowanym mechanizmie.

Dokumentéw niejawnych oznaczonych klauzula ,zastrzezone” nie wolno
przechowywa¢ razem z dokumentami jawnymi, chyba ze stanowig integralna czes¢
dokumentacji. Woéwczas teczka musi zosta¢ wyraznie oznaczona klauzulg
,,Zastrzezone”.

Klucze do urzadzen biurowych , w ktérym przechowywane sg dokumenty niejawne
oznaczone klauzulg ,zastrzezone”, po zakonczanym dniu pracy musz3 by¢
zabezpieczone przez pracownika w miejscu niedostepnym i nieznanym powszechnie,
Klucze oraz ich duplikaty zabezpiecza pracownik, ktoremu w zakresie obowigzkoéw
powierzono zadania zwigzane z ochrona informacji niejawnych.

Zabrania si¢ udostepnianie kluczy do urzadzen biurowych, w ktorych przechowywane
sg dokumenty niejawne oznaczone klauzula ,,zastrzezone” oraz ich duplikatow
osobom nieuprawnionym.

§ 5

Zobowiazuje si¢ osobe przetwarzajaca dokumenty oznaczone klauzulg ,,zastrzezone”
do zabezpieczenia ich tresci przez ujawnieniem osobie nieuprawnione;.

Osoba przetwarzajaca dokumenty oznaczone klauzulg ,.zastrzezone” ponosi
odpowiedzialno$¢ za ujawnienie ich tresci osobie nieuprawnionej oraz niewlasciwe
ich zabezpieczenie i przechowywanie.

W stosunku do pracownikéw, ktérzy nie bgda przestrzegac ustalonych wymagan 1
dopuszcza sie uchybien w zakresie ochrony i zabezpieczenia informacji
zastrzezonych, zastosowane by¢ moga przewidziane prawem sankcje karne,
dyscyplinarne i stuzbowe.

O wszelkich nieprawidlowosciach zwigzanych z przetwarzaniem i udostgpnianiem
dokumentéw oznaczonych klauzulg ,zastrzezone” oraz o ich zagubieniu badz
zniszczeniu osoba za nie odpowiedzialna jest zobowigzana niezwlocznie powiadomi¢
bezposredniego przetozonego i Petnomocnika ds. Ochrony Informacji Niejawnych.

§ 6

Dokumenty oznaczone klauzula ,,zastrzezone” nalezy sporzadzi¢ zgodnie z wymo gami

wynikajacymi z tresci Rozporzadzenia Prezesa Rady Ministrow z dnia 13 sierpnia 2010 r. w

sprawie sposobu 0znaczania materialow, umieszczania na nich klauzul tajnosci, a takze
zmiany nadanej klauzuli tajnosci ( Dz.U. z 2010 r. Nr 159, poz. 1069).



[a—

§ 7

W przypadku koniecznosci omawiania tresci dokumentéw oznaczonych klauzulg
,zastrzezone”, uczestnicy spotkania muszg zostaé¢ niezwlocznie poinformowani o jego
niejawnym charakterze.
W spotkaniu , moga uczestniczy¢ wylgcznie osoby :
1) posiadajace upowaznienie Wojta Gminy Kije badz aktualne poswiadczenie
bezpieczefistwa co najmniej do klauzuli ,.zastrzezone”,
2) ktorych zakres obowigzkow obejmuje sprawy omawiane na spotkaniu.
Spotkanie o charakterze niejawnym nie moze byé utrwalone na magnetycznych
nosnikach obrazu i dzwicku. Wszelkie protokoty i notatki nalezy oznacza¢ klauzula
niejawnosci.

§ 8
Kierownictwo Urzedu zapewnia i nadzoruje stosowanie ustalen zawartych w
niniejszej instrukcji.
Nadzoér nad caloksztattem zadah zwiazanych z ochrona informacji zastrzezonych
sprawuje Wojt Gminy i Sekretarz Urzedu Gminy.



